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MANUAL DE CONTROLE DE ACESSO
Aprovado na 702 Reunido Ordinaria do Conselho de Administragéo
Histérico de Versdes
DATA VERSOES DESCRIGAO AUTOR
29/04/2025 1.0 Versao inicial Setor de Tecnologia da Informacao

1. OBJETIVO

Este manual tem por objetivo determinar as responsabilidades dos envolvidos e descrever como deve ser
executado o processo de liberagao de acesso fisico ao ambiente do servidor principal hospedado no Instituto,

bem como o processo de liberagdo de acesso l6gico aos sistemas utilizados internamente.

2. O AMBIENTE DE T.1.

O ambiente de Tl do SEROPREVI é mantido em infraestrutura prépria, sob responsabilidade da
equipe de Tl do proprio SEROPREVI.

Os softwares utilizados sao:
Zero Papel — Desenvolvido por Plataforma Athus — Sistema de Gerenciamento de Processos Eletrénicos.

Fourlnfo — Desenvolvido por Four Info Sistemas — Sistema de geréncia financeira e de pessoal.

3. MANUALIZACAO DAS ATIVIDADES

3.1 ACESSO FIiSICO - SERVIDOR PRINCIPAL
Setor de Tecnologia da Informagéo

O servidor principal do Instituto De Previdéncia Dos Servidores Municipais De Seropédica, que possui
maquinas virtuais para o Active Directory, base de dados internas do SEROPREVI, firewall e
compartilhamentos de rede, fica hospedado fisicamente no Departamento de Tl da Seroprevi, onde é feito
rigido controle de acesso fisico pela proprio Departamento de Tl, sendo que 0 acesso para 0s préprios
servidores do Departamento de Tl é restrito. A porta de acesso possui chave propria e o analista que cuida

da copia da chave, além de camera de monitoramento que grava audio e video 24h a movimentagao da sala.

Em caso de manutencédo do servidor principal, por empresa especializada, o atendimento é devidamente
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agendado e acompanhado por técnico do Departamento de Tl autorizado a acessar o ambiente.

3.2 ACESSO AOS DESKTOPS E NOTEBOOKS
Usuério

Os computadores utilizados pelo SEROPREVI sdo patrimoniados pelo préprio Instituto dos Servidores e
ficam lotados nos setores correspondentes, onde sdo executadas as atividades necessarias para
administracdo do RPPS, sendo o acesso fisico controlado pelo acesso fisico a propria estrutura do
SEROPREVI.

3.3 ACESSO LOGICO - SOLICITAR ACESSO
Gabinete do Diretor-Presidente

by

As solicitagbes para inclusdo, alteragdo ou remogdo de acessos a Rede Logica, Internet e acesso aos
sistemas € realizada por meio da abertura de processo para criagdo do novo usuario, através do site:

https://zeropapel.seroprevi.rj.gov.br.

3.4 RECEBE A SOLICITACAO

Setor de Tecnologia da Informacéao

O Setor de Tecnologia da Informacgéo recebe a solicitacao;
Verifica a autorizagao;

Verifica os dados necessarios para a criagao do usuario;

Executa a criagao, configurando acessos e permissdées conforme o setor e a demanda de trabalho de novo

servidor.

Informa, via processo, que o acesso foi liberado e os dados do novo usuario.

3.5 ACOMPANHAR
Setor de Tecnologia da Informacéao

Departamento entra em contato com o novo usuario e informa o passo a passo para 0s acessos a maquina,

internet e rede interna.

3.6 FINALIZAR
Setor de Tecnologia da Informacéo

Processo é devolvido ao setor responsavel para dar prosseguimento nas demais tratativas.
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